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Generelle Funktionen einer Firewall

Firewalls sind Gerate, die Netzwerke oder
Teilnehmer wie Industrie-PCs, Steuerungen,
Kameras etc. vor unbefugtem Zugriff
schiitzen, indem sie Netzwerkverkehr zu oder
von diesen Teilnehmern verhindern. Dabei
kann man grob zwischen Host-Firewalls

und Netzwerk-Firewalls unterscheiden.
Erstere werden auf einem Rechner (Host)
installiert oder bereits vom Betriebssystem
als Softwarefunktion bereitgestellt. Beispiele
dafiir sind die Windows-Systemfirewall oder
die mit den meisten Linux-Systemen bereits
mitgelieferte IPtables und Netfilter Firewall.

Im Gegensatz dazu sind Netzwerk-Firewalls
speziell fiir die Funktion als Firewall
entwickelt worden und werden nicht auf
einem PC, sondern im Netzwerk installiert.
Diese Netzwerk- oder Hardware-Firewalls
sind wichtige Elemente in industriellen
Anlagen, insbesondere wenn diese mit
weiteren Netzwerken (z. B. Biironetzwerken)
verbunden werden oder die kabelgebundene
Datenlibertragung mit Funktechnologien
kombiniert wird. In diesen Féllen richtet
eine Netzwerk-Firewall an der Grenze des
Netzwerks eine erste Verteidigungslinie
gegen Angriffe ein und lasst nur erwiinschten
Datenverkehr in das Netz hinein und aus
diesem heraus.

Die technische Grundfunktion jeder Firewall
ist das Filtern von Paketen. Dabei wird jedes
empfangene Paket gepriift und entschieden,
ob es einem fiir den Netzwerkverkehr
erwiinschten bzw. unerwiinschten Muster
entspricht. Danach filtert und verwirft die
Firewall die dem Muster entsprechenden
bzw. nicht entsprechenden Pakete. Eine
Firewall an der Netzwerkgrenze kann
beispielsweise Regeln beinhalten wie ,Der
Aufbau einer Kommunikationsverbindung
darf von innerhalb des Netzwerkes nur zu
einem bestimmten Server erfolgen” oder
Von auBerhalb des Netzwerkes sind nur die
Login-PCs fiir die Fernwartung erreichbar
und keine weiteren Gerate". Eine Firewall,
die einen Produktionsbereich einer Fabrik
schiitzt, kann moglicherweise Regeln fiir
Industrieprotokolle wie Modbus/TCP haben,
beispielsweise ,Schreibbefehle fiir das
ModBus/TCP-Protokoll, Coil 56, sind nur vom
Wartungsterminal aus erlaubt”.

.

Da netzwerkbasierte Firewalls von groBer
Bedeutung fiir Industrieanlagen sind,
werden sie im Mittelpunkt der folgenden
Betrachtungen stehen. Wo kommen diese
Firewalls in heutigen Sicherheitskonzepten
zum Einsatz?

Firewalls im industriellen Umfeld:
Einsatzgebiete und Anforderungen

Firewalls sind wichtige Bausteine heutiger
Sicherheitskonzepte. An verschiedenen
Punkten des Netzwerks werden
unterschiedliche Firewalls eingesetzt,

um im Zuge einer Defense-in-Depth-
Strategie? eine Reihe andersartiger
Schutzmechanismen zur Verfiigung zu
stellen. Firewalls kdnnen die Verbindung
zwischen einem Unternehmensnetzwerk
und dem industriellen Netzwerk schiitzen,
um Angriffe externer Hacker zu verhindern.
Andere Firewalls konnen innerhalb eines
Netzwerks Gerate voneinander trennen
oder nur eine spezifizierte Kommunikation
zwischen ihnen erlauben, um nicht nur gegen
boswillige Angriffen zu schiitzen, sondern
auch vor Gerate- und Bedienfehlern. Dieses
Konzept einer prazisen Einschrdnkung der
Kommunikation zwischen Teilnehmern eines
internen Netzwerks und der Segmentierung
verschiedener Netzwerkbereiche wird als
Zones and Conduits (Zonen und Leitungen)
bezeichnet. Zones und Conduits sind ein
zentraler Baustein des internationalen
Standards IEC 62443 und ein wichtiges
Element einer Defense-in-Depth-
Sicherheitsstrategie.

Das ist, im Gegensatz zu lediglich einem
Schutzmechanismus wie etwa einer
einzelnen Firewall, eine Strategie der
gestaffelten Verteidigung durch mehrere
Sicherheitsebenen. Der Grund, warum
Zones und Conduits und Defense-in-Depth
so gut harmonieren, liegt darin, dass sich
die wesentlichen Elemente dieser beiden
Strategien ergdnzen.

Zum einen werden durch Defense-in-

Depth Angriffe auf Netzwerke durch
mehrere, gestaffelte Sicherheitsebenen
erschwert, das heiBt, eine Angreifer muss
verschiedene Hiirden tiberwinden und

nicht nur ein einzelnes Hindernis. Zum
anderen fiigen die Segmentierung eines
Netzwerks in mehrere Kommunikationszonen

und die Implementierung eines
Need-to-Communicate-Ansatzes
(Kommunikationsnotwendigkeit) gemaB
Zones und Conduits zwangldufig weitere
Sicherheitsebenen hinzu, die fiir den Fall, dass
ein Bereich durch einen Angreifer gefahrdet
wird, einen hoheren Schutz des Netzwerks
gewahrleisten. Denn dann ist nur der Bereich,
zu dem der Angreifer Zugriff erlangt hat,
betroffen, wahrend das tibrige Netzwerk
geschiitzt bleibt. Und da die Mehrzahl

der Cyber-Vorfélle aus Geratefehlern,
fehlerhafter Software, menschlichen Fehlern
oder Schadware resultieren, erhoht Zones
und Conduits die Zuverlassigkeit der Anlagen,
indem verhindert wird, dass sich Vorfille in
einer Zone auf andere ausbreiten.

Die Strategien Defense-in-Depth und Zones
und Conduits sind nicht neu. Sie wurden
beispielsweise schon beim Bau von Burgen
beriicksichtigt. Denn besonders gefahrdete
Bereiche waren auch besonders geschiitzt,
etwa durch Wassergraben, mehrere Mauern
und Tiirme. AuBerdem wurden manche
Bereiche einer Burg mit bewachten Zugéngen
wie Tore, Zugbriicken und eiserne Fallgitter
voneinander getrennt, um es Angreifern so
schwer wie moglich zu machen.

In Kommunikationsnetzwerken entspricht die
Segmentierung von mehreren angebundenen
Geraten in Zones und Conduits den Toren.
Dieses Verfahren sollte zusammen mit

einer gestaffelten Verteidigung gemaB
Defense-in-Depth eingesetzt werden, da
Tore ohne Mauern nutzlos sind. Um diese
Best Practices (bewéhrte Vorgehensweisen)
in Kommunikationsnetzwerke zu
implementieren, werden zahlreiche Firewalls
an verschiedenen Punkten des Netzwerks
eingesetzt.
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Firewalls an Netzwerkgrenzen

Firewalls spielen bei der Segmentierung
von Netzwerken verschiedene Rollen. Mit
ihnen kann beispielsweise das Netzwerk
eines Unternehmens vor Bedrohungen
von auBen geschiitzt werden. In diesem
Fall ist die Rundum-Absicherung die
Doméne von IT-Firewall-Losungen, die
im Rechenzentrum eines Unternehmens
platziert werden. Firewalls konnen aber
ebenso dazu verwendet werden, um
Netzwerke gegeneinander zu schiitzen,
etwa um das Unternehmensnetzwerk vom
Produktionsnetzwerk zu trennen.

Firewalls in einer kleinen Zelle oder einer
AuBenstelle

Industrielle Firewalls mit Router-Funktionen
sind ideal geeignet fiir kleinere AuBenstellen.
So lassen sich etwa Verteilerstationen oder
entfernte Arbeitspldtze liber ein Funknetz
mit der librigen Steuerungsinfrastruktur
eines Unternehmens verbinden. Die Firewall
liberwacht dabei den Datenverkehr aus und
in das lokale Netzwerk der AuBenstelle.

Da eine solche Firewall den Ubergang

vom unternehmenseigenen Netzwerk

(die AuBenstelle) hin zu einem fremden
Netzwerk (ein Provider-Netzwerk oder das
Internet) darstellt, muss sie iber samtliche

Mdglichkeiten zur Filterung der Pakete wie
auch des Verkehrs zwischen verschiedenen
Netzwerken verfiigen (siehe Abb. 1). Eine
solche Firewall wird als IP Firewall bezeichnet,
da sie den Verkehr des Internet Protokolls
(IP) Gberwacht. Weil diese Firewalls oft sehr
nahe an den eigentlichen Anlagen installiert
werden, muss darauf geachtet werden,

dass sie industriegerecht, also robust sind.
Erweiterte Temperaturbereiche und/oder
Zulassungen fiir spezielle Einsatzgebiete

(z. B. Energieversorgung, Gefahrenbereiche
und Transportwesen) sind maBgebliche
Kriterien.
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IP Firewall

Abb. 1: Firewall zwischen dem Internet und dem lokalen Unternehmensnetzwerk

Zone 1

Transparent
Layer 2 Firewall

Zone 2

Abb. 2: Firewall innerhalb eines lokalen Netzwerks
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Firewalls auf der Feldebene

Es reicht selten aus, nur die duBeren Grenzen
des Netzwerkes gegen Angreifer zu schiitzen.
Denn viele Bedrohungen entstehen innerhalb
eines Netzwerks. Das zeigen auch Studien aus
der Industrie, die belegen, dass die meisten
Cyber-Vorfille nicht aus externen Angriffen
resultieren, sondern aus Software-, Gerite-
und Bedienfehlern. In einem vernetzten
Steuerungssystem konnen sich Fehler schnell
iber das gesamte System ausbreiten, wenn
nicht Vorkehrungen getroffen werden, um
sie zu isolieren und einzudammen. Deshalb
ist eine effektive Cyber-Sicherheits-Strategie
nicht nur fiir die Datensicherheit wichtig,
sondern ebenso fiir die Sicherheit und
Zuverlassigkeit der Anlagen.

Somit kdnnen Firewalls zu einem
Rundumschutz gegen unbeabsichtigte Fehler
beitragen, indem sie die Kommunikation
zwischen verschiedenen Zonen eines lokalen
Netzwerks einschrinken (siehe Abb. 2).

Das erfordert jedoch eine Firewall, die fir
dieses Einsatzszenario maBgeschneidert

ist. Soll die Kommunikation von auBerhalb
einer Anlage nur mit einem einzelnen

Gerdt moglich sein, sollte die Firewall diese
Verbindung gezielt zulassen und alle anderen
Kommunikationsversuche verhindern.

Die Anforderungen an den Einsatz einer
Firewall innerhalb eines Netzwerks
unterscheiden sich von denen zwischen
Netzwerken. Auf der Ethernet-Ebene ist eine
transparente Layer-2-Firewall erforderlich
und keine IP-Firewall. Das Hauptmerkmal
einer transparenten Layer-2- Firewall zeigt
Abb. 3. Diese Firewall bietet Filterfunktionen
fir die lokale Kommunikation, die
normalerweise in der Ethernet-Schicht bzw.

dem Layer 2 des Department of Defense
(DoD) oder des ISO-0SI-Schichtenmodells
passieren.

Dagegen registrieren reine Layer-3-Firewalls
in der Regel keinen Layer-2-Verkehr. Deshalb
sind Layer-2-Firewalls gegeniiber den hoheren
Protokollschichten transparent, bieten aber
eine wichtige Sicherheitsfunktion fiir lokale
Netzwerke.

Angesichts des Umstandes, dass diese
Firewalls gewohnlich auf der Feldebene
eingesetzt werden, miissen die
Anwendungsgegebenheiten (Temperatur,
Vibration und andere Umgebungsfaktoren)
sowie die erforderlichen Zulassungen
beachtet werden. Das driickt sich nicht nur
in deutlichen funktionalen Unterschieden
im Vergleich zu klassischen IT-Firewalls
aus, sondern auch in einem anderen
Erscheinungsbild, anderen Abmessungen
und Gehdusen, einer anderen Kiihlung
(normalerweise ist nur eine passive Kiihlung
maoglich) sowie in der unterstiitzten Medien-
und Transceiver-Technologie.

Firewalls eines WLAN

Auch die Kommunikation von drahtlosen

zu kabelgebundenen Netzwerken ldsst sich
durch Firewalls schiitzen. Wenn ein Client mit
einem WLAN (Wireless Local Area Network)
verbunden ist, kann er grundsatzlich mit allen
anderen Geraten des gleichen Netzwerks
direkt kommunizieren. Somit kann ein
Angreifer eine erfolgreiche Attacke auf einen
Client auf beliebig viele mit dem Ethernet-
Netzwerk verbundene Gerédte ausweiten. Das
|asst sich verhindern, indem die Weiterleitung
von Nachrichten zwischen WLAN-Clients

am WLAN-Access-Point durch eine Firewall

eingeschrénkt wird. Beispielsweise kann

die Kommunikation eines Tablets, das via
WLAN mit einem Gerat verbunden ist, so
begrenzt werden, dass es nur auf die Daten
der Benutzerschnittstelle, jedoch nicht auf
weitere Subsysteme oder andere verbundene
Gerdte zugreifen kann. Deshalb bieten

alle industriellen WLAN-Access-Points

von Hirschmann wie etwa die BAT-Familie
eine Firewall-Funktionalitat. Hierzu muss
die Firewall direkt auf dem Access Point
implementiert sein. AuBerdem missen diese
Gerate rauen Umgebungsbedingungen
standhalten, da sie direkt im Feld eingesetzt
werden.

Sicherheit in anderen
Netzwerkinfrastrukturen

Im Zuge von Defense-in-Depth ist es
dariiber hinaus sinnvoll, die Kommunikation
auch an jedem anderen Punkt eines
Netzwerks auf die gewiinschten
Kommunikationsmuster und -beziehungen
zu begrenzen. Da Firewalls jedoch negative
Auswirkungen auf die Ubertragungslatenz
(Kommunikationsverzégerung) und den
Netzwerkdurchsatz haben kdnnen, ist der
Einsatz einer dedizierten Firewall nicht

in allen Teilen des Netzwerks mdglich. In
diesem Fall ldsst sich der Schutz des internen
Netzwerks tiber hochwertige Switches und
Router mit leistungsfahigen zustandslosen
Filterregeln, die im folgenden Abschnitt
beschrieben werden, realisieren. Diese Regeln
werden tiblicherweise nicht als Firewall-
Regeln, sondern als Access Control Lists (ACL)
bezeichnet. ACLs bieten sich immer dann

an, wenn innerhalb eines Netzwerks schnell
gefiltert werden muss.

Kommunikation

Kommunikation PHY

L2 Firewall

Uber TCP/UDP
Netzwerkgrenzen

hinweg

rokaii Ethernet

PHY

TCP/UDP

Ethernet

PHY

Abb. 3: Transparente Layer-2-Firewall

|




Be Certain with Belden

Unterschiede bei der Filterung

Die Umgebung und die Platzierung innerhalb
des Netzwerks sind nicht die einzigen
Faktoren, die die Anforderungen an eine
Firewall bestimmen. Unterschiedliche
Einsatzszenarien erfordern auch
unterschiedliche Filtermechanismen.

Deshalb ist es wichtig zu unterscheiden,

wie tief eine Firewall die Kommunikation
zwischen den jeweiligen Gerédten liberwachen
kann. Entsprechende Losungen sind in
verschiedenen Ausflihrungen erhiltlich.

Das Spektrum reicht von Firewalls, die nur
eine einfache Mustererkennung auf Paketen
(sogenannte Signaturen) durchfiihren
konnen, bis hin zu Firewalls, die auch die
Funktionen und Verfahren industrieller
Protokolle ,verstehen” und so gezielt einzelne
Kommunikationsmuster unterbinden kénnen.

Die gleichzeitige Kombination
unterschiedlicher Sicherheitsmerkmale

wie etwa Firewall-Mechanismen kann

bei der Umsetzung eines Defense-in-
Depth-Konzepts fiir zusatzliche Sicherheit
sorgen. Fiir ein solches Konzept diverser
AbwehrmaBnahmen liefern wiederum die
mittelalterlichen Baumeister die Inspiration:
In Burgen und anderen Verteidigungsanlagen
wurden oft hohe Mauern mit weiteren
Vorkehrungen kombiniert, beispielsweise
einem Wassergraben. Um beide Hindernisse
zu lUberwinden, mussten die Angreifer eine

wesentlich ausgefeiltere Strategie entwickeln.

Auch in modernen Kommunikations-
netzwerken ist es sinnvoll, unterschiedliche
Firewall-Mechanismen einzusetzen

und diese in einem Defense-in-Depth-
Konzept miteinander oder mit zusétzlichen
Sicherheitsmechanismen zu kombinieren.

Die folgenden Filtermechanismen sind
allgemein bekannt:

Stateless Firewalls
Kommunikationsbeziehungen zwischen
Geraten kdnnen sich in verschiedenen
Phasen bzw. Zustinden (States) befinden.
Zum Beispiel wird in einer ersten Phase

die Kommunikationsbeziehung aufgebaut.
In einer zweiten Phase wird dann aktiv
kommuniziert und in einer dritten Phase die
Verbindung wieder beendet. Ein Protokoll,
das dieses Verfahren einsetzt, ist etwa das
Transmission Control Protocol (TCP), das oft
zusammen mit dem Internet Protocol (IP) zu
TCP/IP kombiniert wird.

Stateless (zutandslose) Firewalls® kénnen, wie
der Name schon ausdriickt, weder auf den
Zustand einer Kommunikationsverbindung
reagieren noch die verschiedenen Phasen
unterscheiden. Deshalb Idsst sich mit stateless
Firewalls nur festgelegen, welche Gerdte oder
Anwendungen miteinander kommunizieren
diirfen, jedoch nicht tiberwachen, ob die
Teilnehmer gemaB der normalen Verfahren
miteinander kommunizieren. Insbesondere
konnen solche Firewalls keine Angriffe, die
aus einem ungewohnlichen Protokollverhalten
resultieren, erkennen und verhindern.
Dadurch sind besonders verwundbare
Industriegerdte mit minimalem eigenen
Schutz beispielsweise der Gefahr sogenannter
Denial-of-Service-Attacken ausgesetzt,

bei denen die Kommunikationsschnittstelle
dieser Gerdte vorsatzlich mit Datenverkehr
geflutet und mit falschen oder fehlerhaften
Kommunikationsanforderungen tberlastet wird.

Stateful Firewalls

Im Gegensatz zu Stateless Firewalls konnen
Stateful (zustandsbezogene) Firewalls den
Kommunikationsverlauf der Teilnehmer
liberwachen und die gespeicherten
Informationen, etwa zum Aufbau und der
Beendigung der Verbindung, als Grundlage
fir die Paketfilterung verwenden. So
lassen sich auch Angriffe, die Gber bereits
bestehende Verbindungen versucht werden,
erkennen und verhindern. Ebenso kdnnen
Angriffe unterbunden werden, die bewusst
einen fehlerhaften Verbindungsaufbau
verwenden, um Systeme zu lberlasten.

Deep Packet Inspection

Deep Packet Inspection ist eine Erweiterung
der Stateful Packet Inspection. Stateful
Firewalls untersuchen normalerweise nur
den am Anfang eines Pakets stehenden
Header, da dieser alle Informationen
enthdlt, die die Firewall braucht, um den
Kommunikationszustand wie etwa die
Sequenznummern und die Kommunikations-
Flags des TCP zu ermitteln und zu
liberwachen. Deep Packet Inspection

geht einen Schritt weiter und ermdglicht
es, liber den Header hinaus auch die
Nutzlast (z. B. der Steuerungsprotokolle
von Industrieanwendungen) eines Pakets

zu untersuchen. So kdnnen auch hoch
spezialisierte Angriffsmuster, die tief in den
Kommunikationsstromen versteckt sind,
entdeckt werden.

Um ein ,gutes” Paket von einem bdsartigen
Paket bzw. bosartiger Nutzlast unterscheiden
zu kénnen, muss die Firewall allerdings

das jeweilige Kommunikationsprotokoll
wverstehen”. Deshalb werden Deep Packet
Inspection Firewalls oft als zusatzliche
Komponenten einer Stateful Packet
Inspection Firewall eingesetzt, und

zwar nur fiir bestimmte Protokolle und
Einsatzszenarien - etwa Industrieprotokolle.

Eine Deep Packet Inspection Firewall bietet
durch einen oft sehr individuell und fein
abgestuften konfigurierbaren Regelsatz ein
hohes MaB an Sicherheit, erfordert aber mehr
Rechenleistung. AuBerdem muss eine spezielle
Konfigurationsschnittstelle vorhanden

sein, um die Firewall-Regeln festzulegen.
Leistungsfahige Produkte verfiigen jedoch
tiber integrierte Tools, mit denen sich dieser
Prozess einfach und schnell durchfiihren Iésst.

Da sie nicht nur fiir die Kommunikations-
beziehungen zwischen Geréten einen fein
abgestuften Schutz bieten, sondern auch
Steuerungsprotokolle "verstehen” und nur
bestimmte Kommunikationsarten zulassen,
sind Deep Packet Inspection Firewalls

ideal geeignet, um die Leitungen zwischen
verschiedenen industriellen Zonen zu
sichern. Wenn diese Firewalls an bestimmten
Punkten innerhalb des Netzwerks gezielt
eingesetzt werden, ldsst sich die industrielle
Kommunikation deutlich besser schiitzen.

Manchmal wird der Begriff Deep Paket
Inspection auch fiir einen sehr speziellen
Sicherheitsmechanismus verwendet, der eher
fiir den Einsatz einer Signaturdatenbank
implementiert wurde als zur vollsténdigen
Dekodierung des Anwendungsprotokolls.
Signaturdaten bieten eine véllig andere Art
des Schutzes. Sie lberpriifen die Bits eines
Pakets mit zahlreichen Signaturen, um eine
Reihe zuvor identifizierter Schwachstellen
zu identifizieren und zu blockieren. Dadurch
helfen Signaturdaten zwar gegen bekannte
Schwachstellen, bieten aber weder einen
umfassenden Schutz vor bosartigen
Paketen auf der DPI-Protokollschicht noch
ermdglichen sie es, den Nachrichtenfluss

so zu konfigurieren, dass nur noch fiir den
Betrieb der jeweiligen Anlagen plausible
Nachrichten erlaubt sind.

N
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Firewall

Benutzer

Angreifer

Zu liberale Firewall Einstellung

Firewall

=

Angreifer

Zu restriktive Firewall Einstellung

Abb. 4: Die Integration einer Firewall in ein bestehendes Industrienetzwerk kann zu Regeln fuhren. die zu tolerant oder zu restriktiv konfiguriert sind.

Management von Firewalls

Genauso wie es beim Anwendungsgebiet

und der Leistungsfahigkeit des Paketfilters
Unterschiede gibt, gibt es auch Unterschiede bei
den weiteren Funktionen einer Firewall. So kann
der Bedienungskomfort dariiber entscheiden,
ob eine Firewall eine praktikable Losung bietet
oder eher ein Hindernis fiir die Umsetzung
einer Sicherheitsstrategie darstellt. Das lasst
sich an zwei typischen Managementaufgaben
verdeutlichen: a) der Einbindung einer neuen
Firewall in ein bestehendes Industrienetzwerk
und b) der Verwaltung mehrerer Firewalls mit
Netzwerkmanagement-Tools.

Lernende Firewalls

Die Einbindung einer neuen Firewall in ein
bestehendes Industrienetzwerk kann sich
schwierig gestalten, denn in der Regel gibt es
eine Vielzahl von Kommunikationsbeziehungen,
die nur in den seltensten Fallen komplett und
korrekt erfasst und dokumentiert sind. Da die
Hauptfunktion einer Firewall darin besteht,
unbekannten Netzwerkverkehr zu unterbinden,
ist die anféngliche Konfiguration besonders
schwierig und fiir den sicheren Betrieb einer
Anlage entscheidend. Wird die Firewall zu
tolerant konfiguriert, kann der Steuerungs-
und Uberwachungsverkehr der Anlage zwar
problemlos passieren, jedoch stellt sie dann
weder ein groBes Hindernis flir Angreifer

dar noch bietet sie Schutz vor sich falsch
verhaltenden Geraten oder Schadware.

Wird die Firewall dagegen zu restriktiv
konfiguriert, blockiert sie zwar die

.

Kommunikation eines Angreifers, behindert
jedoch auch den reguldren Verkehr der Anlage,
so dass diese nicht mehr in allen Situationen
fehlerfrei funktioniert, was zu Standzeiten und
erhdhten Wartungskosten fiihren kann.

Um nur den gewiinschten Verkehr zuzulassen und
zugleich den nicht gewiinschten zu unterbinden,
muss die Firewall korrekt konfiguriert

werden. Ohne eine komplette Sicht auf alle
Kommunikationsbeziehungen wird die Integration
einer Firewall in ein bestehendes Netzwerk daher
zu einer Zitterpartie (siche Abb. 4).

Deshalb unterstiitzen hochwertige industrielle
Firewalls das Personal bei der Inbetriebnahme mit
speziellen Analysemodi. Durch diese Modi

(z. B. Firewall Learning Mode oder

Test Mode) kann die Firewall die
Kommunikationsbeziehungen in einem
Netzwerk wihrend einer Lernphase

analysieren. In dieser Phase zeichnet sie alle
Kommunikationsbeziehungen auf, ohne eine von
ihnen zu beschranken. Anhand der analysierten
Verbindungen kann ein Administrator schnell und
einfach die gewiinschten bzw. unerwiinschten
Kommunikationsbeziehungen erkennen

und die Firewall (semi-Jautomatisch exakt
konfigurieren. Das spart Zeit und ermdglicht es,
eine funktionierende und sichere Konfiguration
zu finden, ohne Ausfille und Fehlfunktionen

zu riskieren. Die Dauer der Lernphase sollte
allerdings frei wéhlbar sein, da die Firewall in
dieser Zeit alle Kommunikationsbeziehungen
registrieren muss. Insbesondere bei sporadischen
Vorgangen wie etwa regelmaBigen Wartungen
sollte eine angemessene Dauer gewahlt werden.

Management mehrerer Firewalls

Der Einsatz mehrere Firewalls zur Isolierung
verschiedener Maschinen und Anlagenteile ist
ein wichtiger Aspekt der Defense-in-Depth-
Strategie. Denn wenn ein Angreifer die erste
Hiirde genommen hat und in ein Netzwerk
eingedrungen ist, kdnnen zusatzliche Firewalls
mit spezifischeren Regeln verhindern, dass er in
weitere und sensitivere Bereiche vordringt.

Der Einsatz von IP-Firewalls und transparenten
Layer-2 Firewalls bedingt jedoch, dass mehrere
Gerate konfiguriert und verwaltet werden
miissen. Ohne ein leistungsfahiges Management-
Tool zur einfachen (Massen-)Konfiguration

von Firewalls kann dies bei Anderungen der
Netzwerkinfrastruktur jedoch sehr aufwéndig
sein. Deshalb ist es wichtig, dass sich die Firewalls
zentral verwalten und liberwachen lassen.

Mit effektiven Management-Tools (z. B. Industrial
HiVision) kénnen Standardkonfigurationen
schnell auf neu installierten Firewalls
implementiert und massenhafte Konfigurations-
dnderungen auch entsprechend den Anderungen
der Netzwerkinfrastruktur durchgefiihrt

werden. Ein Beispiel fiir Letzteres kann ein

neuer Logserver sein, der fiir alle Gerdte im
Produktionsnetzwerk erreichbar sein soll.

Missen alle Firewalls einzeln konfiguriert
werden, so miissen auch die IP-Adresse und der
Port des Logservers auf ihnen einzeln gesetzt
werden, was zeitaufwandig und fehleranfallig

ist. Durch Massenkonfiguration mittels eines
Netzwerkmanagement-Tools kann diese Aufgabe
fiir alle Firewalls zuverldssig und gleichzeitig
durchgefiihrt werden.



Be Certain with Belden

Verfiigbarkeit der vorgestellten Technologien
Belden bietet mit seinen Marken Hirschmann,
Tofino Security und GarrettCom Produkte
fiir umfassende Firewall-Losungen. Die
Vielfaltigkeit dieser Losungen verdeutlicht
Tabelle 1. Je nach Anwendungsszenario
verfligen die Firewalls liber unterschiedliche
Eigenschaften.

Die EAGLE20/30-Firewall-Familie verfiigt
sowohl tiber eine Stateful IP Firewall und
hardwarebeschleunigte ACL-Filter-Regeln als
auch einen Industrieprotokoll-spezifischen
DPI-Filter fiir Deep Packet Inspection.

Die EAGLE-One-Gerite sind transparente
Layer-2-Firewalls fiir den Einsatz innerhalb
eines lokalen Netzwerks. Beide EAGLE-
Produkte besitzen einen Firewall Learning
Mode, um Regeln aus dem beobachteten
Netzwerkverkehr abzuleiten. Tofino DPI

ist eine transparente Layer-2-Firewall

mit einem auf industrielle Anwendungen
zugeschnittenen Benutzer-Interface sowie
umfangreichen Méglichkeiten fiir die Deep
Packet Inspection verschiedener gangiger
Industrie-Protokolle. Die sicheren Router
Magnum 5RX und 10 RX von GarrettCom
bieten eine integrierte Stateful Firewall sowie

Transparente
Layer-2-Firewall

VPN-Sicherheit (Virtual Private Network).
Die WLAN-Access-Points von Hirschmann
haben eine integrierte Stateful-Layer-2-
und IP-Firewall. Viele Belden-Produkte mit
Firewall lassen sich mit der Management-
Software Industrial HiVision einfach
tiberwachen und konfigurieren. Zahlreiche
Hirschmann-Switches bieten dariiber hinaus
die Mdglichkeit, hoch leistungsfahige
ACL-Filterregeln zu konfigurieren, um das
Netzwerk durchgdngig gegen Angreifer zu
schiitzen.

Zusammenfassung

Auch wenn moderne Sicherheitskonzepte
weit mehr beinhalten als Firewalls, sind diese
immer noch ein zentrales Element, ohne

die kein Sicherheitskonzept auskommen
kann. Denn fiir die Umsetzung wichtiger
Grundsiatze internationaler Standards und
Best Practices (bewidhrter Vorgehensweisen)
wie Defense-in-Depth und Zones und
Conduits sind Firewalls unverzichtbar.

Firewalls bestehen jedoch nicht aus einem
einzigen Geratetyp, sondern einer Reihe von
Gerdten mit unterschiedlichen technischen

Transparente Layer-2-DPI-

Firewall Stateful Layer-3-Firewall

Eigenschaften, Hardware-Funktionen und
Ausstattungsmerkmalen sowie gesetzlichen
Bestimmungen und industriellen Zulassungen
fir die jeweiligen Umgebungen und
Anwendungen, in denen sie eingesetzt
werden konnen und fiir die sie optimal
geeignet sind.

Deshalb kommt der Wahl der richtigen
Firewall fiir die unterschiedlichen Aufgaben
in einem industriellen Netzwerk zentrale
Bedeutung zu. Um die Effektivitat

von Firewalls zu erhéhen, miissen
Netzwerkarchitekturen den Regeln, die mit
den Best Pratices von Zones und Conduits
sowie Defense-in-Depth verbunden

sind, folgen. Durch die Kombination
unterschiedlicher Firewall-Funktionen in eine
Gesamtstrategie zum Schutz des Netzwerks
und die Positionierung verschiedener
Firewall-Arten an den Punkten, wo sie ihre
Starken ausspielen kdnnen, ist es mdglich,
Netzwerke zu realisieren, die auch fiir
kiinftige Anwendungen groBtmdogliche
Sicherheit gewahrleisten.

Router mit Firewall

WLAN
Access Point mit Firewall

Produktbeispiel EAGLE One

Tofino Xenon EAGLE 20/30

OpenBAT Magnum 10RX

Magnum 5RX
Netzwerkgrenze/
Netzwerkgrenze/ Netzwerkgrenze/ . . .
Anwendung internes Netzwerk/ Interlr:elfj Nbe tzwerk/ internes Netzwerk/ '”terF”‘T(sj l\:)etzm;erk/ EdgeR (5RX) ??)EFXCOFG
Feldebene eldebene Feldebene WLGANeSerI]]et outer (10RX)
-Schutz

Produktmerkmale (Auszug)

. MAC/IP/ MAC/IP/ MAC/IP/
Access Control Lists MAC MAC TCP/UDP TCP/UDP TCP/UDP
Layer-2-Firewall v v - v -
Layer-3-Firewall v - v v (4

. Modbus, OPC, Ethernet/IP,

Deep Packet Inspection - DNP3, IEC 60870-5-104 Modbus, OPC - -
NAT v - v v v
VPN v - v v v
Router/Router-Redundanz viv - viv viv viv
WAN- & WWAN-Schnittstellen - - SHDSL/3G, LTE 36, LTE T1/E1

(auch IP67-Version)

Konfigurierbar mit bis zu 10
GE-Ports (Kupfer oder SFP),

Ports 2FE 2FE 4 FE, 2 GE 2 GE, 2 WLAN 16 T1/E1-Ports oder 32
seriellen Ports.

Firewall

Learning/Test Mode v v v ) )

Konfigurierbar via Industrial o - v v Spezielle Funktionen

HiVision

Tabelle 1: Vielfaltige Firewall-L6ésungen

B
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Belden Competence Center

Die zunehmende Komplexitdt von Kommunikations- und Vernetzungsldsungen erhoht auch
die Anforderungen in Bezug auf Planung, Implementierung und Wartung dieser Losungen.

Fiir Nutzer ist es daher entscheidend, auf aktuelles Fachwissen zugreifen zu kdnnen. Als
verldsslicher Partner fiir Komplettlosungen bietet Belden unter dem Dach seines ,Belden
Competence Center” kompetente Beratung, Konzeption, technische Unterstiitzung sowie
Technologie- und Produktschulungsprogramme aus einer Hand. Darliber hinaus bietet lhnen
Belden mit dem weltweit ersten Zertifizierungsprogramm fiir Industrienetzwerke die passende
Qualifikation fiir jedes Fachgebiet. Aktuelles Herstellerwissen, ein internationales Netzwerk
sowie der Zugang zu externen Spezialisten garantieren Ihnen die bestmdgliche Unterstiitzung
Support fir Ihre Produkte. Egal, welche Technologie Sie nutzen: Sie kdnnen sich auf unsere umfassende
Unterstiitzung verlassen - von der Implementierung bis zur Optimierung jedes einzelnen
Aspekts lhrer taglichen Ablaufe.

Uber Belden

Belden Inc., ein weltweit fiihrender Anbieter von hochwertigen
Signaliibertragungslésungen, bietet ein umfassendes
Produktportfolio, das auf die Anforderungen unternehmenskritischer
Netzwerkinfrastrukturen in den Branchen Industrie- und
Gebdudeautomation sowie Broadcast zugeschnitten ist. Mit innovativen
Lésungen fiir die zuverlassige und sichere Ubertragung stetig
wachsender Datenmengen fiir Audio- und Videoinformationen, die
fir moderne Anwendungen bendétigt werden, libernimmt Belden eine
Schliisselrolle bei der globalen Verédnderung hin zu einer vernetzten
Welt. Das Unternehmen mit Hauptsitz in St. Louis, USA, wurde 1902
gegriindet und betreibt Fertigungsstatten in Nord- und Siidamerika,
Europa und Asien.

Fiir weitere Informationen besuchen Sie uns unter
www.belden.com und folgen Sie uns auf: Twitter @BeldenIND.

Belden, Belden Sending All The Right Signals, Hirschmann, GarrettCom, Tofino Security, Lumberg Automation und das Belden-Logo sind
Handelsmarken oder eingetragene Handelsmarken der Belden Inc. oder verbundener Unternehmen in den USA und anderen Regionen der Welt.
Sonstige hierin verwendete Marken und Bezeichnungen kénnen das Eigentum von Belden und anderer Unternehmen sein.
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